
Auftragsverarbeitung i. S. d. Art. 28 Abs. 3 
Datenschutz-Grundverordnung (DSGVO) 

 
 
Präambel 
 
Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich 
auf zwischen dem Auftraggeber und dem Auftragnehmer geschlossenen Dienstleistungsverein-
barungen ergeben. Sie findet Anwendung auf alle Tätigkeiten, die mit o. g. Vereinbarungen in Zu-
sammenhang stehen und bei denen Beschäftigte des Auftragnehmers oder durch den Auftrag-
nehmer Beauftragte personenbezogene Daten des Auftraggebers verarbeiten. 
 
§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung 
 
Aus den Vereinbarungen ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck 
der Verarbeitung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenver-
arbeitung: Videobilddaten, personenbezogene Daten, objektbezogene Daten und Drittdaten in 
der Verwahrung des Auftraggebers, die im Zusammenhang mit der Erbringung von vereinbarten 
Dienstleistungen zur Kenntnis gelangen.  
 
Betroffene Personen sind Kunden, Besucher, Mitarbeiter und Passanten, die sich in den Gebäu-
den oder auf dem Gelände des Auftraggebers bewegen/aufhalten. Die Laufzeit und Kündigung 
dieses Vertrags richtet sich nach den Bestimmungen zur Laufzeit und Kündigung der o. b. Dienst-
leistungsvereinbarungen.  
 
Eine Kündigung aller Dienstleistungsvereinbarungen bewirkt automatisch auch eine Kündigung 
dieses Vertrags. Eine isolierte Kündigung dieses Vertrags ist ausgeschlossen.  
 
§ 2 Anwendungsbereich und Verantwortlichkeit 
 
(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies 
umfasst Tätigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auf-
traggeber ist im Rahmen dieser Auftragsverarbeitungs-Vereinbarung für die Einhaltung der ge-
setzlichen Bestimmungen der Datenschutzgesetze, insbesondere für die Rechtmäßigkeit der Da-
tenweitergabe an den Auftragnehmer sowie für die Rechtmäßigkeit der Datenverarbeitung allein 
verantwortlich.  
 
(2) Die Verantwortlichkeit hinsichtlich der Speicherdauer von beim Auftragnehmer oder bei vom 
Auftragnehmer eingeschalteten Dienstleistern gespeicherte Daten (insbesondere im Falle von Vi-
deoaufzeichnungen) liegt beim Auftraggeber. Die Auftraggeber informieren den Auftragnehmer 
über die von ihnen individuell bestimmte Speicherdauer. Hierbei halten die Auftraggeber die 
Grundsätze der Verhältnismäßigkeit und Angemessenheit unter Beachtung ständiger Rechtspre-
chung ein. Die voreingestellte Speicherdauer von Daten (Aufzeichnungen) beim Auftragnehmer 
oder bei vom Auftragnehmer eingeschalteten Dienstleistern beträgt nach Weisung des Auftragge-
bers 72 Stunden. Anschließend werden die Daten gelöscht oder überschrieben. Ein Änderungs-
wunsch des Auftraggebers im Hinblick auf eine abweichende Speicherdauer, ist dem Auftragneh-
mer in Textform mitzuteilen. 
 
§ 3 Pflichten des Auftragnehmers 
 
(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und 
der Weisungen des Auftraggebers verarbeiten, außer es liegt ein Ausnahmefall im Sinne des Arti-
kel 28 Abs. 3 a) DSGVO vor. Der Auftragnehmer informiert den Auftraggeber unverzüglich, wenn 
er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstößt. Der 



Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie vom Auftraggeber 
bestätigt oder abgeändert wurde. 
 
(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation 
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird 
technische und organisatorische Maßnahmen zum angemessenen Schutz der Daten der Auftrag-
geber treffen, die den Anforderungen der Datenschutzgrundverordnung (Art. 32 DSGVO) genü-
gen. Der Auftragnehmer hat technische und organisatorische Maßnahmen zu treffen, die die Ver-
traulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer sicherstellen. Der Auftragnehmer hat dafür Sorge zu tragen, 
dass die technischen und organisatorischen Maßnahmen jederzeit dem Stand der Technik ange-
passt sind und ein angemessenes Schutzniveau bieten. Für die Einhaltung der vereinbarten 
Schutzmaßnahmen und deren geprüfter Wirksamkeit wird auf die genehmigten Verhaltensregeln 
nach Art. 40 DSGVO verwiesen, denen sich der Auftragnehmer unterwirft und deren Einhaltung 
geprüft wird. 
 
(3) Der Auftragnehmer unterstützt, soweit vereinbart, den Auftraggeber im Rahmen seiner Mög-
lichkeiten bei der Erfüllung der Anfragen und Ansprüche betroffenen Personen gem. Kapitel III 
der DSGVO sowie bei der Einhaltung der in Art. 33 bis 36 DSGVO genannten Pflichten.  
 
(4) Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten der Auftrag-
geber befassten Mitarbeiter und andere für den Auftragnehmer tätigen Personen untersagt ist, die 
Daten außerhalb der Weisung zu verarbeiten. Ferner gewährleistet der Auftragnehmer, dass sich 
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die 
Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort. 
 
(5) Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn ihm Verletzungen des 
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft 
die erforderlichen Maßnahmen zur Sicherung der Daten und zur Minderung möglicher nachtei-
liger Folgen der betroffenen Personen und spricht sich hierzu unverzüglich mit dem Auftraggeber 
ab. 
 
(6) Der Auftragnehmer und gegebenenfalls sein Vertreter führen ein Verzeichnis zu allen Katego- 
rien von im Auftrag des Auftraggebers durchgeführten Verarbeitungstätigkeiten, welches alle An-
gaben i.S.d. Art. 30 Abs. 2 DSGVO beinhaltet.  
 
(7) Der Auftragnehmer gewährleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzu-
kommen, ein Verfahren zur regelmäßigen Überprüfung der Wirksamkeit der technischen und or-
ganisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung einzusetzen. 
 
(8) Der Auftragnehmer berichtigt oder löscht die vertragsgegenständlichen Daten, wenn der Auf-
traggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme 
Löschung oder eine entsprechende Einschränkung der Datenverarbeitung nicht möglich, über-
nimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datenträgern und sonstigen 
Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datenträ-
ger an den Auftraggeber zurück, sofern nicht im Vertrag bereits vereinbart. In besonderen, von 
dem Auftraggeber zu bestimmenden Fällen, erfolgt eine Aufbewahrung bzw. Übergabe, Vergü-
tung und Schutzmaßnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag be-
reits vereinbart. 
 
(9) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelangten 
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammen-
hang mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurückzugeben 
oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche 
Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unberührt. 



(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich 
etwaiger Ansprüche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer, den Auftrag-geber 
bei der Abwehr des Anspruches im Rahmen seiner Möglichkeiten zu unterstützen. 
 
§ 4 Pflichten des Auftraggebers 
 
(1) Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er 
in den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestim-
mungen feststellt. 
 
(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verantwort-
lich. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn Be-
troffene ihre Betroffenenrechte gegenüber dem Auftragnehmer geltend machen. 
 
(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des Vertra-
ges anfallende Datenschutzfragen.  
 
§ 5 Anfragen betroffener Personen 
 
Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Löschung oder Auskunft 
an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber ver-
weisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mög-
lich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverzüglich an den  Auftrag-
geber weiter. Der Auftragnehmer unterstützt den Auftraggeber im Rahmen seiner Möglichkeiten 
auf Weisung, soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffe-
nen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird. 
 
§ 6 Nachweismöglichkeiten 
 
(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergeleg-
ten Pflichten mit geeigneten Mitteln nach. 
 
(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten 
Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten ohne Störung des Be-
triebsablaufs nach Anmeldung unter Berücksichtigung einer angemessenen Vorlaufzeit durchge-
führt.  
 
Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und 
von der Unterzeichnung einer Verschwiegenheitserklärung hinsichtlich der Daten anderer Kunden 
und der eingerichteten technischen und organisatorischen Maßnahmen abhängig machen. Sollte 
der durch den Auftraggeber beauftragte Prüfer in einem Wettbewerbsverhältnis zu dem Auftrag-
nehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.  
 
(3) Sollte eine Datenschutzaufsichtsbehörde oder eine sonstige hoheitliche Aufsichtsbehörde des 
Auftraggebers eine Inspektion vornehmen, gilt grundsätzlich Absatz 2 entsprechend. Eine Unter-
zeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbe-
hörde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstoß 
nach dem Strafgesetzbuch strafbewehrt ist.  
 
§ 7 Subunternehmer (weitere Auftragsverarbeiter) 
 
(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung 
des Auftraggebers in Textform zulässig. Der Auftragnehmer wird alle bereits zum Vertragsschluss 
bestehenden Unterauftragsverhältnisse zu diesem Vertrag angeben. 
 



(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor der Beauftra-
gung zu prüfen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinba-
rungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmäßig während der 
Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderli-
chen technischen und organisatorischen Maßnahmen zum Schutz personenbezogener Daten ge-
troffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage 
dem Auftraggeber zu übermitteln. 
   
(3) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten 
der Europäischen Union (EU) oder des Europäischen Wirtschaftsraums (EWR) durchzuführen. 
 
§ 8 Informationspflichten, Schriftformklausel, Rechtswahl 
 
(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnah-
me, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnah-
men Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber 
zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unver-
züglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich bei 
dem Auftraggeber als Verantwortliche im Sinne der Datenschutz-Grundverordnung liegt. 
 
(2) Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile einschließlich 
etwaiger Zusicherungen des Auftragnehmers bedürfen einer schriftlichen Vereinbarung, die auch 
in einem elektronischen Format (Textform) erfolgen kann, und des ausdrücklichen Hinweises da-
rauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch 
für den Verzicht auf dieses Formerfordernis. 
 
(3) Bei etwaigen Widersprüchen gehen Regelungen dieser Vereinbarung zum Datenschutz den 
Regelungen der geschlossenen Dienstleistungsverträge vor. Sollten einzelne Teile dieser Verein- 
barung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht. 
 
(4) Es gilt deutsches Recht. 
 
§ 9 Haftung und Schadensersatz 
 
(1) Eine zwischen den Parteien in den Dienstleistungsverträgen vereinbarte Haftungsregelung gilt 
auch für die Auftragsverarbeitung. Soweit Dritte Ansprüche gegen dem Auftragnehmer geltend 
machen, die Ihre Ursache in einem schuldhaften Verstoß eines oder der Auftraggeber gegen die-
sen Vertrag oder gegen eine seiner Pflichten als datenschutzrechtlich Verantwortlicher haben, 
stellt der Auftraggeber den Auftragnehmer von diesen Ansprüchen auf erstes Anfordern frei.  
 


